Аудит информационной безопасности
Экзаменационные вопросы
Блок 1
1. Опишите системы управления информационной безопасностью (СУИБ) и перечислите её основные цели
2. Опишите ключевые положения международного стандарта ISO/IEC 27001 и его роль в построении системы менеджмента безопасности
3. Раскройте назначение NIST Cybersecurity Framework при управлении информационной безопасностью
4. Перечислите типы событий, фиксируемых в журналах Windows и Linux, и признаки подозрительной активности
5. Дайте характеристику процессу тестирования уязвимостей, перечислите используемые инструменты и способы интерпретации результатов
6. Раскройте сущность аудита политик безопасности и основные параметры, подлежащие проверке
7. Перечислите этапы методики оценки рисков и угроз в сфере информационной безопасности
8. Опишите методы классификации и выявления аномалий в анализе событий безопасности
9. Охарактеризуйте модели машинного обучения, применяемые для выявления аномалий в лог-файлах
10. Опишите нейронные сети и раскройте значение их эффективности при обнаружении угроз в сетевом трафике
Блок 2
1. Опишете DDoS атаки и методы их выявления с помощью моделей машинного обучения и нейронных сетей
2. Дайте характеристику методам обнаружения атак типа Man-in-the-Middle (MitM) и их индикаторам
3. Опишите основные подходы к обучению моделей для обнаружения Man-in-the-Middle (MitM) атак и критерии эффективности
4. Опишите методы обнаружения вредоносного ПО (Malware) и особенности обучения моделей для его классификации
5. Охарактеризуйте методы классификации XSS-атак и основные признаки, используемые для их обнаружения
6. Охарактеризуйте основные методы классификации SQL-инъекций
7. Опишите методы обучения моделей для классификации SQL-инъекций и особенности подготовки датасетов
8. Опишите Фишинговые угрозы и методы их обнаружения с использованием моделей машинного обучения
9. Дайте характеристику методам обнаружения APT-атак и их ключевым индикаторам
10. Раскройте основные подходы к выявлению инсайдерских угроз в корпоративных информационных системах
Блок 3
1. Перечислите инструменты бизнес-аналитики, применяемые для визуализации аудита информационной безопасности
2. Дайте характеристику методам построения отчётов по безопасности в Power BI и особенностям работы с источниками данных
3. Раскройте роль методов Big Data в аудите информационной безопасности и анализе крупных объёмов логов
4. Опишите практическое применение технологий Big Data в задачах выявления аномалий и угроз
5. Раскройте принципы интеграции моделей машинного и глубокого обучения в веб-приложения для анализа киберугроз
6. Напишите пример скрипта классификации DDoS атак с использованием моделей машинного и глубокого обучения
7. Напишите пример скрипта классификации Man-in-the-Middle (MitM) атак с использованием моделей машинного и глубокого обучения
8. Напишите пример скрипта классификации Malware с использованием моделей машинного и глубокого обучения
9. Напишите пример скрипта классификации Фишинговых угроз с использованием моделей машинного и глубокого обучения
10. Напишите пример скрипта классификации XSS-атак с использованием моделей машинного и глубокого обучения


